A tutto il personale docente, A.T.A., agli studenti e alle loro famiglie

Desideriamo informarVi che nelle ultime settimane sta circolando su WhatsApp la cosiddetta truffa "del
Vota Ballerina". Si tratta di una sofisticata forma di phishing veicolata tramite App di messaggistica, che
sfrutta la fiducia per rubare il controllo degli account e propagarsi.

Il messaggio arriva da un contatto reale e gia salvato in rubrica e contiene il testo:

“Ciao! Puoi votare per Federica (o altri nomi)? E la figlia di una mia amica / la nipote di... Sta partecipando a
un concorso di danza e con il tuo voto pud vincere una borsa di studio per un anno di corsi gratuiti. Non
costa niente, basta un click qui: [link]”

Il link non porta ovviamente a nessun concorso di danza né a una pagina di voto legittima. Cliccandoci
sopra, l'utente viene reindirizzato a un sito falso che imita I'aspetto di una piattaforma ufficiale (a volte
simile a Facebook o a un portale di sondaggi). La pagina chiede di: inserire il proprio numero di telefono
inserire un codice di verifica ricevuto via SMS da WhatsApp (il famoso codice di 6 cifre usato per registrare
I’account su un nuovo dispositivo). Fornendo quel codice, la vittima consegna inconsapevolmente le chiavi
del proprio account WhatsApp ai truffatori.

Come difendersi:

- Non apra mai link sospetti ricevuti su WhatsApp, anche se arrivano da amici o parenti, in caso di dubbio,
chiami subito il mittente con una telefonata vocale, non via chat e richiedere conferma.

- Attivi la verifica in due passaggi su WhatsApp (Impostazioni - Account = Verifica in due passaggi)
aggiunga un PIN di sicurezza che rende molto piu difficile il furto dell’account.

- Controlli i dispositivi collegati: se sospetta di essere stato colpito, vada su Impostazioni = Dispositivi
collegati e disconnetta tutti i dispositivi che non riconosce.

- Se ha cliccato e perso in controllo dell’account, occorre informare subito la Polizia Postale (online o
tramite commissariato).

- Se I'account é stato rubato, cerchi di informare amici e familiari il prima possibile tramite altri canali
(chiamata, email, app di messaggistica, social).

La consapevolezza & la prima e la miglior difesa in caso di attacchi informatici!

Grazie per |'attenzione.



